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摘  要：以 Kubernetes 为代表的云原生编排系统在多云环境中被云租户广泛使用，随之而来的网络观测性问

题愈发突出，跨云跨地区的网络流量成本尤为突出。在 Kubernetes 中引入扩展的伯克利数据包过滤器（extended 

Berkeley packet filter，eBPF）技术采集操作系统内核态的网络数据特征解决网络观测问题，随后将网络数据

特征建模为二次分配问题（quadratic assignment problem，QAP），使用启发式搜索与随机搜索组合的方法在实

时计算的场景下求得最佳近优解。此模型在网络资源成本优化中优于 Kubernetes 原生调度器中仅基于计算资

源的调度策略，在可控范围内增加了调度链路的复杂度，有效降低了多云多地区部署环境中的网络资源成本。 
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Abstract: The cloud-native scheduling system, represented by Kubernetes, is widely used by cloud tenants in a mul-

ti-cloud environment. The problem of network observation becomes more and more serious, especially the cost of 

network traffic across cloud and region. In Kubernetes, the eBPF technology was introduced to collect the network 

data features of kernel state of operating system to solve the network observation problem, and then the network data 

features were modeled as QAP, a combination of heuristic and stochastic optimization was used to obtain the best 

near optimal solution in a real-time computing scenario. This model is superior to the Kubernetes native scheduler in 

the cost optimization of network resources, which is based on the scheduling strategy of computing resources only, 

and increases the complexity of scheduling links in a controllable range, effectively reduces the cost of network re-

sources in a multi-cloud area deployment environment. 
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0  引言 

云原生模式是面向云进行软件工程设计的一种

思想理念，是一种充分发挥云效能的最佳实践，用

于帮助企业构建弹性可靠、松耦合、易管理的软件

系统，从而提升软件的交付效率，降低软件的运维

复杂度[1]。Gartner 行业数据显示：到 2025 年，将有

超过 95%的新数字项目以云原生平台为基础设施，

远高于 2021 年 40%的比例[2]。 

以Kubernetes为代表的云原生编排系统已被广

泛应用在云中，各大云厂商均推出了云原生编排系

统产品，如 Google 的 GKE（Google Kubernetes 引

擎）、Microsoft 的 AKS（Azure Kubernetes 服务）、

Amazon 的 EKS（Elastic Kubernetes 服务）、阿里

云的 ACK（阿里云容器服务 Kubernetes 版）以及

华为云的 CEE（云容器引擎）。随之而来的网络观

测性问题愈发突出，云租户难以感知云原生网络的

实际带宽及流量画像。扩展的伯克利数据包过滤器

（extended Berkeley packet filter，eBPF）技术的面世

推动了云原生可观测性的发展，使得网络观测性问

题的解决成为可能。2014 年 eBPF 代码合入

Linux3.18 内核的主分支，新的 Linux 内核加进去的

内核观测功能，从系统内核层读取网络数据包，从

而观测到云原生编排系统集群内部服务之间的相

互调用关系与调用频率，有效解决了云原生网络的

观测问题[3]。 

此外，没有任何一家云厂商在云的可靠性方

面可保证 100%的服务等级协定（service level 

agreement，SLA），但通过云厂商历年的公开事

故报告统计可发现，几乎不存在所有云在同一时

刻均不可用的情况。所以，云租户为确保服务的

实时可用，已逐渐采用多云部署的方案。 

云原生编排系统通常基于计算资源进行服

务调度，而非基于网络资源进行服务调度，因

此在多云部署的具体实践中，跨云跨地区的网

络流量成本居高不下，网络资源成本优化问题

亟待解决[4]。针对上述问题，本文提出了一种基

于 Kubernetes 的多云网络成本优化模型，目标

是为云租户降低使用多云、多地区、多数据中

心之间云网络资源的经济成本，该模型的工作

步骤如下。 

步骤 1  基于 Kubernetes 进行多云多地区服

务部署，在操作系统内核态通过 eBPF 指标采集器

实时采集不同服务之间的网络数据包，并解析数

据包头部的元数据，生成含网络通信数据包数量

的权重网络拓扑。 

步骤 2  将权重网络拓扑的数据特征数学建

模为二次分配问题（quadratic assignment prob-

lem，QAP）。 

步骤 3  使用蚁群优化（ant colony optimi-

zation，ACO）算法、模拟退火（simulated annealing，

SA）算法、遗传算法（genetic algorithm，GA）、

免疫算法（immune algorithm，IA）4 种启发式搜

索算法与随机优化（stochastic optimization，SO）

并行的方式计算每一个时刻的数据特征，计算持

续的时间为一个单位时刻，最终采用最佳算法的

近优解，并生成使全局网络资源经济成本最小的

计算资源调度方案。 

步骤 4  计算资源调度方案进入 Kubernetes

调度器队列，在下一时刻结束时对此调度方案进

行评估，阶段性反馈成本优化率用于优化模型。 

实验数据表明，此模型在网络资源成本优化

中优于基于计算资源的调度方法，有效降低了多

云多地区部署环境中的网络资源成本，虽然增加

了调度链路的复杂性，但在当前样本数据规模下，

其调度链路复杂度带来的计算资源用量水位的上

升是固定可调控的。 

1  相关工作 

目前有大量文献对网络资源成本优化问题做

出了深入的研究。文献[5]通过将深度强化学习原

理引入软件定义网络的路由过程优化网络资源成
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本。文献[6-8]通过蚁群算法、遗传算法、粒子群

算法等启发式算法进行路由优化降低网络资源成

本。文献[9]提出了混合虚拟网络环境的概念，使

用遗传算法部署虚拟网络功能（virtual network 

function，VNF），并设计了 4 种遗传算法用于最

小化带宽开销和最大化链路利用率优化降低网络

资源成本。文献[10]利用复制的方式部署 VNF 保

证网络的负载均衡，并为大型网络设计了遗传算

法优化降低网络资源成本。文献[11]通过遗传算法

在云数据中心动态部署 VNF，最大限度地利用网

络资源优化降低网络资源成本。 

上述文献主要通过优化路由算法的方式降低

网络资源的传输成本，但在多云网络环境的应用

中存在阻碍，首先云租户通常无法更改云厂商设

定的网络路由策略等基础设施，其次云厂商网络

通常基于覆盖网络（Overlay）实现弹性网络，即

在现有物理网络的技术上创建的虚拟或逻辑网

络，从而导致云租户无法感知物理网络的真实带

宽水位。文献[12]提出了一种通过编排 VNF 资源

并将其合理部署在物理网络中的方式，通过调整

计算资源的位置达到了优化网络资源成本的效

果，此类研究具备多云环境的应用条件。 

本文基于多云环境研究，在网络成本的优化方案

中通过不改变网络资源拓扑仅改变计算资源位置的

方法，进一步实现计算资源的位置随时间及流量的变

化进行动态调整，从而降低网络资源的经济成本。该

方案在物理机器和虚拟机部署阶段实现的时间成本

较高，而基于云原生技术部署服务可实现毫秒级跨云

跨地区调度服务，使此方案的实现成为可能。 

2  系统架构 

模型采用Kubernetes云原生编排系统作为基础

设施，以Kubernetes中最小可调度的计算单元（Pod）

之间的流量特征为研究对象，实现云原生网络资源

成本优化工作的实时计算，并根据最佳近优解分时

刻调度计算资源。模型的系统架构如图 1 所示，自

 
图 1  系统架构 
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下而上由数据生产、数据采集、数据存储、数据处

理、基础支撑、功能服务与数据接口组成。 

网络资源成本优化的基础是网络资源的数据

信息，首要任务就是采集网络资源的数据并进行结

构化用于数据分析。采集云原生网络数据包的核心

技术是 eBPF，在经典的网络数据包采集工具链中，

通常在用户态采集网络数据包，而通过 eBPF 在更

靠近硬件网卡的内核态位置采集网络数据比用户

态采集数据具有更高的性能优势[13-14]。 

图 1 中的数据生产和数据采集模块属于云原

生网络特征观测子系统，是模型的数据来源。云原

生网络特征观测子系统在多云多地区的计算资源

池内通过 eBPF 指标采集器从内核态采集业务服务

与网络功能服务之间的网络数据包，并将其输出到

Cilium 网络功能服务中，由 Fluent Bit 数据转发器

将 Cilium 内的网络数据包数据写入 Kafka 内存型

消息队列，并使用 Logstash 实时数据传输管道工具

消费消息队列内的数据，将元数据的关键字段清洗

后转储到分布式时间序列检索引擎（Elastic search 

engine，ES）集群中，Kibana 数据检索工具可以对

ES 集群中的全量数据进行查询。在数据处理的过

程中读取 ES 集群中的数据，处理完将数据落库到

PostgreSQL 结构化数据库中。 

最终处理完成的网络数据核心指标包含每个

服务被哪些服务连接、连接了哪些服务以及服务

之间的连接频率。根据这些指标可以通过调整服

务运行的时间和空间优化计算资源成本和网络资

源成本。调整服务运行的时间，例如，时效性要

求较低且数据量较少的服务可定时运行服务，处

理完数据后销毁服务，从而有效节省弹性计算资

源成本。调整服务运行的空间，例如，通信频率

较高的两个服务的物理间隔位置较远，可增加服

务之间的亲和性使其运行在同一台宿主机，降低

网络资源成本。 

模型数据流图如图 2 所示，在多家云厂商

（Cloud）的多个地区（Region）的多个数据中心

（Zone）的多个 Kubernetes 工作平面节点（Node）

中的操作系统内核态采集到网络数据包后，将数

据特征清洗并适配蚁群优化算法、模拟退火算法、

遗传算法和免疫算法 4 种启发式搜索算子以及随

机搜索算子进行计算，并行在一单位时刻时间内

迭代多次取得近优解，获取最佳最优解后生成计

算资源新的放置位置，每个时刻循环往复。根据

业务需求一单位时刻定义为 5 min，时间太短将导

致调度频繁，时间太长将导致模型无法及时对流

量的变化产生反馈。最佳算子的产出结果是下一

个时刻的目标计算资源的位置状态，调度器以受

控速率改变计算资源的实际位置状态，使其达到

期望位置状态，本文的调度器复用 Kubernetes 原

生计算资源调度器。 

 
图 2  模型数据流图 

3  数学建模 

在云原生环境中的成本主要分为计算资源成

本和网络资源成本两个部分，本文重点在固定计

算资源成本的前提下分时刻优化网络资源成本。

在优化网络资源成本时将 Pod 所在的计算资源池

的子集（计算资源插槽，Slot）之间的网络流量价
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格作为 Pod 之间的流量成本权重，每个 Slot 最大

仅可容纳 1 个 Pod，且 Slot 具备流量成本权重表

中的位置属性，流量成本权重见表 1。 

表 1  流量成本权重 

序号 Slot Node Zone Region Cloud 成本/元 

1 相同 相同 相同 相同 相同 0 

2 不同 相同 相同 相同 相同 0 

3 不同 不同 相同 相同 相同 0 

4 不同 不同 不同 相同 相同 0 

5 不同 不同 不同 不同 相同 Cmn 

6 不同 不同 不同 相同 不同 Cmn 

7 不同 不同 不同 不同 不同 Cmn 

 

定义 Pod m 与 Pod n 之间的流量成本权重

为 mnC ，定义位置属性列表 ｛Slot, Node, ,L = …  

｝Cloud ，例如，Pod 0 当前运行在 Slot x 上，位于

A 云的 B 地区的 C 数据中心的 D 机器上，则此时

｛ ｝,D,C,B,AL x= 。遍历 Pod m 与 Pod n的当前位

置属性列表，若 Region 或 Cloud 属性不一致，则

二者的流量成本权重 mnC 根据云厂商不同地区的

流量价格计算求得，如式（1）所示。 

 （ ）
（ ）len 1

len 3

L m n
mn i iL

C P L L
-

-
= × ⊕∑  （1） 

其中，P 为源云厂商源地区向目的云厂商目的地

区发送一个数据包的单价，单位为元；⊕为异或

逻辑运算，源 Pod 与目的 Pod 的位置属性列表一

致时权重数值为 0，不一致时根据位置属性列表按

位异或运算并相加得到权重数值，此处定义按位

异或运算时仅包含 Region 和 Cloud 属性。由于样

本数据中采集的网络数据包均为传输层的传输控

制协议（transmission control protocol，TCP）数据

包，需要封装传输层和网络层包头后进入数据链

路层计费，在 RFC 894 中定义了 Ethernet 网络类

型在数据链路层的最大传输单元（maximum 

transmission unit，MTU）为 1 500 byte，因此样本

数据中单个数据包大小以 1 500 byte 计算成本。云

厂商流量通常按每 GB 流量进行单价制定，而

301 GB 2 byte= ，因此需要将云厂商 1 GB 流量的

单价作为约 72 万个数据包的总价。 

本文通过计算 Pod 之间的通信成本和流量的

方式调整 Pod 位置，以此优化网络资源成本，因

此该方法可建模为组合优化中的 QAP。组合优化

是计算资源调度策略实施过程中重要的步骤，其

过程是结合不同的调度目标及成本约束给出最优

的组合权重[15]。由于 QAP 已被证明为 NP 难问题，

无法在多项式时间内计算得到准确结果[16]，而网

络流量的数据特征具备时效性，计算资源的调度

方案要求实时性，所以最终方案的实施需要兼顾

时间成本和优化效率。 

基于 Kubernetes 的多云网络成本优化模型需要

根据上一时刻网络流量的数据特征规划出网络成本

最优的计算资源调度策略，并用于下一个时刻的计

算资源调度。给定 n 个 Pod 和 n 个 Slot（n +∈N ），

定义矩阵 （ ）ija=A 和矩阵 （ ）( 1) ,ijb i j n=B ≤ ≤ ，其

中，A表示 Pod 间的流量， ija 是 Pod i 和 Pod j 之间

的流量；B 表示 Pod 间的通信成本， ijb 是Slot i 和

Slot j 之间的通信成本。每个 Pod 需要被分配一个

Slot，如式（2）所示。 

 ｛ ｝ ｛ ｝: 1,2, , 1,2 , , )(,P n n P n→ ∈∏… …  （2） 

其中， P 为 Slot 的分配方案； n为 Pod 和 Slot 的

数量； )(n∏ 为 1 到 n之间所有整数排列组合的集

合，即表示将 Pod 与 Slot 逐一形成绑定关系。 

定义当执行分配方案 P 时，所有 Pod 之间的

网络通信成本为C ，如式（3）所示。 

 ｛ ｝
1 1

( )
i j

n n

ij p p
i j

C P a b
= =

=∑∑  （3） 

其中， ija 表示 Pod i 和 Pod j 之间的交互的数据包

数量， ip 和 jp 分别表示 Pod i 和 Pod j 被分配的

Slot 编号，
i jp pb 为两个 Pod 目前分配到的 Slot 之

前进行数据包交互的权重，分配方案的优化目标

是使所有 Pod 之间的网络通信成本最低，即

（ ）min ( )C P 。 
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4  模型建立 

模型的核心是在限定时间内求解不定规模的

QAP，在无法得知最优解的情况下获取最佳近优解。 

云上跨 Cloud、Region、Node、Zone、Pod 之

间的流量均属于东西向流量，模型的本质是降低

云原生网络东西向流量的成本。模型需要在每个

时刻决策把每一个 Pod 分配到指定的 Slot，每个

Slot 具备不同的 Node、Zone、Region 和 Cloud 位

置，并且每个位置属性均有固定配额，存在资源

门限，一旦达到限制，则无法调度。因此，合理

分配所有时刻的所有 Pod 并调度到指定 Slot，降

低总网络资源成本是模型的主要工作。 

网络资源成本最低的极限方案是把所有计算

资源都放在同一个位置，然而单位置有计算资源

上限瓶颈，无法满足大规模计算场景，而且单地

区或者单云的方案存在限额和灾备问题，模型需

要满足以上约束条件。 

以式（4）和表 2 为例对模型进行具体化描述，

式（4）中的矩阵 NativeA 表示所有 Pod 在时刻 0 时

所在 Slot 相互之间的流量数据，以 1 000 万个数据

包为单位表示，即统计数据的第一个 5 min Pod 之

间交互的数据包数量，示例 Pod 位置属性见表 2，

展示了每一个 Pod 的位置属性，即当前时刻 Pod

运行所在的 Node、Zone、Region 和 Cloud。在模

型的实际应用中，矩阵 NativeA 为 eBPF 工具在内核

态采集的数据，表 2 为 Kubernetes 计算资源的状

态，可通过接口实时获取。 

Native

0 2 0 0 10 0 25 0

2 0 0 30 0 0 0 0

0 0 0 0 0 0 15 50

0 30 0 0 0 0 0 0

10 0 0 0 0 0 0 0

0 0 0 0 0 0 20 0

25 0 15 0 0 20 0 0

0 0 50 0 0 0 0 0

 
 
 
 
 
 =  
 
 
 
  
 

A  （4） 

表 2  示例 Pod 位置属性 

Pod Node Zone Region Cloud 

Pod 0 ECS 0 BJ A 北京 云厂商 I 

Pod 1 ECS 1 BJ A 北京 云厂商 I 

Pod 2 ECS 2 HZ A 杭州 云厂商 II

Pod 3 ECS 3 HZ A 杭州 云厂商 II

Pod 4 ECS 4 HZ B 乌兰察布 云厂商 I 

Pod 5 ECS 5 HZ B 乌兰察布 云厂商 I 

Pod 6 ECS 6 SZ A 青岛 云厂商 II

Pod 7 ECS 7 SZ A 青岛 云厂商 II

 
表 2 中示例 Pod 当前的位置属性通过式（1）

可生成 Slot 之间的流量成本权重，结果为式（5）

中的矩阵 B，表示在当前Pod位置属性前提下Pod

之间传输 1 000 万个数据包所需要的经济成本，以

元为单位表示。 

 

0 0 10 10 10 10 9 9

0 0 10 10 10 10 9 9

10 10 0 0 11 11 11 11

10 10 0 0 11 11 11 11

10 10 11 11 0 0 11 11

10 10 11 11 0 0 11 11

9 9 11 11 11 11 0 0

9 9 11 11 11 11 0 0

 
 
 
 
 
 =  
 
 
 
  
 

B  （5） 

同时，通过表 2 可生成 Pod 与 Slot 的关联

关系，如式（6）中向量 NativeP 所示， NativeP 为一个

8 维向量，每个维度代表一个 Slot，维度上分量的

数值表示 Pod 的编号，当 Pod 分布情况为向量

NativeP 时，总网络资源成本可由式（3）根据矩阵

NativeA 和 B计算所得，为 3 120 元。 

 [ ]Native 0 1 2 3 4 5 6 7=P  （6） 

通过ACO算子对Pod的当前分布情况限定时

间 1 个时刻内进行启发式搜索，得到近优解式（7）

中的向量 ACOP 。 

 [ ]ACO 6 5 3 1 0 4 7 2=P  （7） 

在 ACO 算子的初始迭代中，采用随机搜索的

方式生成实例向量。从样本向量内随机选取一个
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维度获得分量，当前示例数据规模为 8n = ，则第

一个分量的随机概率为 1/8，第二个分量的随机概

率为 1/7，以此类推。ACO 算子的特点在于信息

素概念的引入，初始迭代中每个维度的分量信息

素均为 0，随机选择两个维度进行分量置换，并进

行成本计算验证，对成本降低情况的两个分量给

予正向的信息素奖励，反之给予负向的信息素奖

励。在后续的迭代中，信息素的大小与置换的选

择概率成正比，为规避算子的快速收敛可能，设

定阈值决定信息素选择和随机选择的概率，最终

求得最佳近优解。 

根据花式索引算法通过向量 ACOP 对矩阵 A

重新采样，生成矩阵 ACOP ，花式索引算法即使用

向量 ACOP 中每个维度的分量作为索引对矩阵 A

的行和列先后进行再采样，生成的新矩阵 ACOP 如

式（8）所示。将矩阵 ACOP 和矩阵 B通过式（3）

计算得到总网络资源成本为 ACO( ) 814C =P 元。 

ACO

0 20 0 0 25 0 0 15

20 0 0 0 0 0 0 0

0 0 0 30 0 0 0 0

0 0 30 0 2 0 0 0

25 0 0 2 0 10 0 0

0 0 0 0 10 0 0 0

0 0 0 0 0 0 0 50

15 0 0 0 0 0 50 0

 
 
 
 
 
 =  
 
 
 
  
 

A  （8） 

同理，使用 GA 算子求得 GAP 、 GAA 和
GA( ) 794C =P 元，如式（9）和式（10）所示。 

 [ ]GA 5 6 3 1 7 2 0 4=P  （9） 

GA

0 20 0 0 0 0 0 0

20 0 0 0 0 15 25 0

0 0 0 30 0 0 0 0

0 0 30 0 0 0 2 0

0 0 0 0 0 50 0 0

0 15 0 0 50 0 0 0

0 25 0 2 0 0 0 10

0 0 0 0 0 0 10 0

 
 
 
 
 
 =  
 
 
 
  
 

A  （10） 

同理，使用 IA 算子求得 IAP 、 IAA 和
IA( ) 820C =P 元，如式（11）和式（12）所示。 

 [ ]IA 0 4 1 3 7 2 5 6=P  （11） 

IA

0 10 2 0 0 0 0 25

10 0 0 0 0 0 0 0

2 0 0 30 0 0 0 0

0 0 30 0 0 0 0 0

0 0 0 0 0 50 0 0

0 0 0 0 50 0 0 15

0 0 0 0 0 0 0 20

25 0 0 0 0 15 20 0

 
 
 
 
 
 =  
 
 
 
  
 

A  （12） 

同理，使用 SA 算子求得 SAP 、 SAA 和
SA( ) 794C =P 元，如式（13）和式（14）所示。 

 [ ]SA 5 6 3 1 7 2 0 4=P  （13） 

SA

0 20 0 0 0 0 0 0

20 0 0 0 0 15 25 0

0 0 0 30 0 0 0 0

0 0 30 0 0 0 2 0

0 0 0 0 0 50 0 0

0 15 0 0 50 0 0 0

0 25 0 2 0 0 0 10

0 0 0 0 0 0 10 0

 
 
 
 
 
 =  
 
 
 
  
 

A  （14） 

同理，使用 SO 算子求得 SOP 、 SOA 和
SO( ) 974C =P 元，如式（15）和式（16）所示。 

 [ ]SO 5 4 1 3 0 6 7 2=P  （15） 

SO

0 0 0 0 0 20 0 0

0 0 0 0 10 0 0 0

0 0 0 30 2 0 0 0

0 0 30 0 0 0 0 0

0 10 2 0 0 25 0 0

20 0 0 0 25 0 0 15

0 0 0 0 0 0 0 50

0 0 0 0 0 15 50 0

 
 
 
 
 
 =  
 
 
 
  
 

A  （16） 

综合对比上述 5 种搜索算子和仅基于计算资源

的算子，即原生（Native）算子，启发式搜索和随

机搜索的结果均存在随机性，仅基于计算资源的算
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子存在大量网络资源成本浪费情况。示例样本网络

成本优化算子对比如图 3 所示，由于示例数据采用

了较小规模的样本，5 种搜索算子相对于 Native 算

子均取得了较好的优化效果，其中 GA 算子和 SA

算子优化效果最佳，都将此样本初始的网络资源成

本 3 120 元优化到了 794 元，优化率约为 74.55%。 

 
图 3  示例样本网络成本优化算子对比 

当不同的网络成本优化算子出现相同的近优

解时，随机取 1 个算子作为当前样本的最佳算子，

此处选择 SA 算子，将其结果设置为激活状态。示

例样本出现多算子相同解情况的原因是样本数据

规模较小（ 8n = ），而在实际情况中样本数据规模

较大（ 100n ＞ ），在穷举的情况下需要计算 !n 次，

在限定 1 个时刻时间段内出现相同近优解的概率

较低，因此对此类情况做随机处理，并不影响模

型的准确性，反而会增加结果的多样性，促使模

型进一步优化。 

当 SA 算子的结果处于激活状态时，模型将

SAP 作为 Pod 的目标状态调度方案下发指令到计

算资源调度器，示例样本计算资源调度方案对比

如图 4 所示，表示 Pod 的位置从调度方案 NativeP 到

调度方案 SAP 的变化对比，每个 Pod 占用一个

Slot，Pod 与 Pod 之间的连接线上标记的数字表示

当前时刻两个 Pod 之间交换数据包的数量。直观

显示，经过模型优化后的计算资源调度方案降低

了跨多个位置属性的网络连接，从而达到了网络

资源成本优化的目的。 

 
图 4  示例样本计算资源调度方案对比 

此模型在 n 时刻采集的网络数据，通过 1n +

时刻的计算能力，应用于 2n + 时刻。如示例样本

数据经过第 1 个时刻的内核态数据采集，第 2 个

时刻的调度方案搜索与调度，第 3 个时刻的计算

资源分配方案来源于第 1 个时刻的网络数据和

第 2 个时刻的计算能力。最终在第 3 个时刻结束

时，将采集到的第 3 个时刻的流量数据和 Pod 位

置数据进行网络资源成本计算，与预期数据对比

评估并用于模型的持续优化。 

5  模型验证 

模型验证实验的样本数据采集自某互联网平

台生产环境 2022 年 1 月 22 日全天的数据（已做脱

敏处理，仅保留传输层数据包头特征）。初始样本

每5 min聚合1份数据特征，全天共有288个5 min，

即 (1 288)T T≤ ≤ 为所有时刻的集合，将初始样

本数据拆分为 288 个子样本。在每个子样本数据

中共有 (1 174)Y Y≤ ≤ 个 Pod、 （ ）1 87X X≤ ≤ 个

Node、 (1 3)L L≤ ≤ 个 Zone、 (1 29)M M≤ ≤ 个
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Region、 (1 3)N N≤ ≤ 个 Cloud，其中 Slot、Node、

Zone、Region 和 Cloud 组成计算资源池。 

第 i 个 Pod 在时刻 t 的数据包连接请求需求是

(1 , )t
i i Y t T∈D ≤ ≤ 。在时刻 t ，第 i 个Pod 到第 j 个

Pod 的 网 络 数 据 包 请 求 量 为 (1 ,t
ij i YO ≤ ≤  

1 ,j Y≤ ≤ )t T∈ 。用 E 表示一组计算资源调度方

案，即时刻 t 第i 个Pod 分配到第 x个Node 、第l 个

Zone 、第 n 个 Cloud 、第 m 个 Region 的状态

1 ,1 ,1 ,(t
xlnm x X l L n NE ≤ ≤ ≤ ≤ ≤ ≤  1 ,m M≤ ≤  

)t T∈ 。第 i 个 Pod 在时刻 t 的总逻辑成为
1

| | (1 , , )
it t t

i ij xlnmY
i j Y t T

=
= ∈∑C O E ≤ ≤ ，其中，

,1 , ,1 ,1 ,1 ,t T i j Y x X l L n N∀ ∈ ≤ ≤ ≤ ≤ ≤ ≤ ≤ ≤

1 m M≤ ≤ ， 0
t
xlnm

+∈E Z ，优化目标如式（17）所示。 

 
1

min iE

Y

i

S
=
∑  （17） 

即通过搜索得到一组满足约束条件的计算资

源调度方案 E，使其在时间集合T 内的总网络通

信成本最低。 

模型验证模拟实验环境使用 4 台树莓派模拟

3 云 29 地区数据中心共计 174 个 Slot，使用 1 台

二层交换机模拟多云多地区之间的专线网络，实

验环境硬件设备信息见表 3。 

表 3  实验环境硬件设备信息 

名称 类型 型号 操作系统 

S0 华三交换机 S1205V Switch 

H0 树莓派主板 PI4B openEuler 

H1 树莓派主板 PI4B openEuler 

H2 树莓派主板 PI4B openEuler 

H3 树莓派主板 PI4B openEuler 

 
本实验中树莓派主板操作系统的版本采用了

2022 年 3 月发布的 openEuler 22.03 LTS，此版本

中 Linux 内核采用了 5.10 版本，Linux 内核自 4.16

版本起支持 eBPF 功能。基于 openEuler Linux 操

作系统部署了 Kubernetes 云原生编排系统，并在

编排系统内部署实验环境软件，实验环境软件版

本信息见表 4。 

表 4  实验环境软件版本信息 

名称 版本 类型 

openEuler 22.03 LTS 操作系统 

Linux Kernel 5.10 系统内核 

Kubernetes v1.24.3 资源编排系统 

Cilium v1.12.0 eBPF 网络功能 

Fluent Bit v1.9.0 数据转发器 

Elasticsearch v8.0.0 分布式存储 

Kibana v8.0.0 分布式检索 

PostgreSQL v12.12.0 结构型数据库 

 
模拟实验首先从优化算子、迭代时间、迭代

次数 3 个维度组合的方式对样本进行求解，形成

多样化的对比实验任务。采样时刻 0、5、10、

60、150 和 280 的样本数据，分别使用 5 种搜索

算子对样本迭代 300 次，对比实验结果，实验

任务见表 5。 

表 5  实验任务 

编号 算子 迭代次数 样本/时刻 

0 蚁群优化 1～300 0/5/10/60/150/280 

1 遗传算法 1～300 0/5/10/60/150/280 

2 免疫算法 1～300 0/5/10/60/150/280 

3 模拟退火 1～300 0/5/10/60/150/280 

4 随机优化 1～300 0/5/10/60/150/280 

 

每个实验任务均采用单核 CPU 处理器进行

计算，实验任务结束后统计不同算子迭代 300 次

所需时间，不同算子计算单个样本平均使用时间

如图 5 所示，其中，GA 算子优化单个样本平均

使用 16.93 min，远超单个时刻定义的时间 5 min，

应做裁剪后使用结果，仅使用优化到 5 min 时的

结果，如式（18）所示，Epochtarget 表示目标迭代

次数， floor 表示对结果向下取整，即 GA 算子采

用第 88 次优化结果。同理，IA 算子采用第 219 次

优化结果。ACO 算子、SA 算子和 SO 算子优化

单个样本平均使用的时间在 5 min 内，可采用最

终结果。 

 target

300 5
Epoch floor

16.93

× =  
 

 （18） 
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图 5  不同算子计算单个样本平均使用时间 

表 5 实验任务中的样本时刻算子成本优化效

果如图 6 所示，在 Pod 规模为 174 的场景中，对

其中 6 份样本数据迭代运算 300 次，并进行效果

对比。图 6 中，GA 算子第 88 次计算结果和 IA

算子在第 219 次计算结果的算子排名与第 300 次

计算结果的算子排名无较大差异，因此，同时

取 300 次迭代数据进行算子评估。其中，ACO

算子在试验结果中有 5/6 的样本取得了最佳近

优解，GA 算子在 1/6 的样本中取得了最佳近优

解，IA 算子、SA 算子和 SO 算子在小迭代次数

时存在最佳近优解的情况，特别是 50 次以下的

迭代，适用于求解时间要求较高的场景。当 Pod

资源规模较大，无法在限定时间内取得优化效

 
图 6  样本时刻算子成本优化效果 
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果时，需要对样本数据进行拆分处理，取多个

样本数据子集的局部最优解作为全局最优解。 

使用ACO算子和GA算子对全量样本数据进

行计算，并保存每次的迭代的结果，参照原生调

度方案对比每个时刻搜索算子的优化效果，每个

时刻算子优化对比如图 7 所示，两种算子最优解

均优于原生调度方案，因此，混合算子最优解更

优于原生调度方案。 

 

图 7  每个时刻算子优化对比 

综合全部样本数据，可得 24 h 成本优化情

况，全量样本成本优化对比如图 8 所示，ACO

算子、GA 算子以及 ACO 算子和 GA 算子混合

的 算 子 优 化 率 分 别 是 89.18% 、 86.85% 和

89.23%，采用 ACO 算子和 GA 算子混合为最佳

组合算子。 

 
图 8  全量样本成本优化对比 

由于本文定义一个时刻单位为 5 min，在限定

单位时间内，取 ACO 算子和 GA 算子比例为 5:1

的数量进行模型部署，可取得最佳结果。使用

Kubernetes 编排系统内计算资源的空余水位部署

算子，算子的副本数量按照比例根据计算资源空

余动态生成。 

6  结束语 

本文通过对云原生网络特征的采集与分析，

基于 Kubernetes 和 eBPF 设计与研发了一套具备

根据网络资源的状态调度计算资源、多云多地区

负载高可用部署的模型，满足云原生网络成本优

化的需求，使得模型初步具备了对以云原生网络

为例的云原生应用系统的统一云化承载与运维的

系统原型能力。此模型的原型实现证明了该结构

的可实施性，云原生技术既能对网络服务灵活管

理，也可降低网络资源成本，对多云租户具有较

好的经济价值。 
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